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1. INTRODUCCION

El objetivo del presente manual es describir los procedimientos de seguridad de la
informacién de Augustus Capital S.G.L.I.C., S.A. (en adelante, “Augustus Capital” o la
“Entidad”).

En este sentido cabe destacar que las previsiones contenidas en este manual tienen
como fin el aumento de la seguridad de la informacidn de Augustus Capital contenida
en el dispositivo.

1.1. Arearesponsable de la elaboracién del procedimiento

La responsabilidad de la elaboracién y actualizacidon de este procedimiento recae en la
Unidad de Cumplimiento Normativo, con la colaboracion del resto de areas de actividad
de la Organizacidn que se vean implicadas.

1.2.  Organos responsables de la aprobacién del procedimiento

El Consejo de Administracién es el responsable de la aprobacién de las modificaciones
de este procedimiento.

Serd responsabilidad del Consejo de Administracidn fijar la estrategia empresarial de la
Entidad y sus distintas dreas de negocio y garantizar que la organizacién cuente con
medios humanos y materiales que procuren tanto la adecuada gestion del negocio como
una suficiente segregacion de funciones y control de los riesgos asumidos. Asi, el
Consejo de Administracién dictara las politicas especificas que regirdn la actividad de la
Entidad y definira los criterios para la elaboracién y revisién de los procedimientos.

En el proceso de actualizacion del procedimiento se tendra en consideracion todas las
modificaciones que consideren necesarias como consecuencia de:

= Los informes que le son remitidos al Consejo de Administracion

= Las propuestas del resto de la Organizacion

= Lasincidencias detectadas en los sistemas de control y

= Las recomendaciones de los auditores externos y organismos supervisores.

En cualquier caso, la revision de los procedimientos internos serd permanente vy la
Unidad de Cumplimiento Normativo podra trasladar al Consejo de Administracién, en
cualquier momento, cuantas propuestas de mejora considere oportuno realizar, y ello a
iniciativa propia o del responsable de cualquier otra area de la Entidad.

1.3. Destinatarios del procedimiento

Una vez aprobado por el Consejo de Administracién, este documento, y sus sucesivas
versiones y actualizaciones o modificaciones, serd circularizado entre los sujetos
destinatarios. Los sujetos destinatarios del presente documento son todos los
empleados y directivos y constando una copia de la Ultima versién actualizada del mismo

AUGUSTUS CAPITAL AM S.G.LIC., S.A. / CIF A-99520090 / N° de la CNMV: 270 / Plaza Aragén N°10, 10° planta, CP-50.004, Zaragoza



Augustus Capital AM

en los servidores de la Entidad a disposicion de los mencionados sujetos. No obstante,
los miembros del Departamento de Administracidon son los destinatarios mas directos
de este procedimiento.

Los directores de los departamentos estardn permanentemente informados de las
incidencias que se produzcan en relacién con su cumplimiento y las trasladaran a los
empleados de sus departamentos, al objeto de que se adopten las medidas necesarias
para corregirlas y se propongan, en su caso, modificaciones en los procedimientos
implantados.

En todo caso, comunicaran al responsable de la funcién de Cumplimiento Normativo las
situaciones graves que se hubieran producido antes de tomar cualquier medida para
subsanarlas.

2. PROTOCOLOS DE SEGURIDAD DE LA INFORMACION
2.1 Definicion

Este manual es de aplicacién tanto a dispositivos ubicados en la oficina como a los
dispositivos moviles.

-“Dispositivos ubicados en la oficina”: todos aquellos ordenadores de sobremesa,
portatiles, tablet, etc. propiedad de Augustus Capital radicadas en la oficina de trabajo.
-“Dispositivos méviles” todos aquellos aparatos tecnoldgicos que no estan fisicamente
ubicados en las oficinas de Augustus Capital Asset Management. Por lo tanto, seran
considerados dispositivos méviles los ordenadores portatiles o de sobremesa, las
tablets, teléfonos moéviles, etc. utilizados por los trabajadores de Augustus Capital para
el desempefio de su trabajo, siendo estos los de la empresa.

2.2  Seguridad en ordenadores
Se tendrdn en cuenta las siguientes recomendaciones:

-Los ordenadores deberan contar siempre con un antivirus activado. Es posible utilizar
el antivirus que por defecto se proporciona en Windows 10, el “Windows Defender”.

-Es recomendable contar con contrasefia de firmware o de BIOS / UEFI, especialmente
importante en el caso de ordenadores portatiles. Para establecer la contraseia de
BIOS/UEFI se puede ver un tutorial en la siguiente pagina:
https://www.solvetic.com/tutoriales/article/2843-como-establecer-contrasena-en-
bios-o-uefi-en-windows-10/

-Los usuarios deben contar siempre con una cuenta de usuario, y esa cuenta de usuario
debe ser lo suficientemente robusta (mayusculas, mindsculas, nimeros, simbolos, etc.
cuanto mas larga y compleja, mejor) y modificarse de forma periddica.

-Cuando no se use el dispositivo debe bloquearse (combinacion de teclas Windows+L).
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-Tratamiento de la informacién confidencial. La informacion corporativa que no sea
estrictamente necesaria para el desarrollo de las tareas del usuario no debera
almacenarse en el dispositivo. Para ello, se recomienda trabajar directamente en la
nube, sin descargar los ficheros en el dispositivo personal. Si el dispositivo también es
de uso personal, se debera borrar toda la informacion confidencial de la empresa que
contenga cuando el contrato entre ambas partes se haya extinguido.

-En el caso excepcionar de descargar informacion sensible en el dispositivo personal se
utilizara el aplicativo “aescrypt” para encriptar la informacién
(https://www.aescrypt.com/).

-Precaucidn al abrir correos de destinatarios no conocidos, sobre todo si solicitan claves
(phishing) o contienen archivos ejecutables (.exe).

-No se instalardan nuevos programas sin la supervision/conformidad de la Unidad de
Cumplimiento Normativo.

-Se deberd guardar todas las precauciones posibles con la informacion de clientes
archivadas tanto en la carpeta compartida como en formato fisico.

-Cuidado al enviar correos electrénicos con informacion sensible tanto de Augustus
Capital como de los clientes.

-No deben conectarse a redes Wi-Fi publicas. Si necesitamos conectarnos es preferible
la utilizacidn de los datos del teléfono movil.

-Es conveniente la utilizacién de VPN. Los VPN son “tuneles” de informacion que evita
gue nuestra informacién pueda ser espiada por terceros.

Para la creacion de una VPN visitar la pagina web https://protonvpn.com/ >> “get
protonvpn free” >>creamos una cuenta de usuario >> bajamos el cliente para Windows
10 y nos conectamos.

Los servidores gratuitos estdn en Paises Bajos, EE.UU. y Japdn. Para el periodo de prueba
podemos utilizar cualquier servidor del mundo, aunque SIEMPRE utilizar servidores en
la UE. Una vez pasado el periodo de prueba utilizaremos siempre los servidores FREE de
Paises Bajos.

La utilizacidn de VPN puede hacer que la conexion sea mas lenta de lo habitual.
2.3  Seguridad en teléfonos maviles

Se tendrdn en cuenta las siguientes recomendaciones:
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-Los teléfonos moéviles deberdn contar con sistemas de bloqueo con un plazo de
aplicacion lo menor posible. Seran permitidos tanto sistemas de desbloqueo por PIN
como por huella dactilar o escaner visual.

-En el caso de utilizacion de PIN, la contraseiia debe ser lo suficientemente robusta para
no ser detectada facilmente. Bajo ningln concepto debe llevarse apuntado el PIN en el
teléfono movil.

-No deben conectarse a redes Wi-Fi publicas.

-En el caso excepcionar de almacenar informaciéon de Augustus Capital en el teléfono
movil (fuera del OneDrive) debera hacer una copia de seguridad periddica.

-Precaucidn al abrir correos de destinatarios no conocidos, sobre todo si solicitan claves
(phishing) o contienen archivos ejecutables (.exe).

-Precaucidn al instalar apps que puedan comprometer la seguridad de la informacién y
los datos tanto privados como de Augustus Capital.

-Utilizacion de software original.

-Instalacién de software que permite rastrear el dispositivo en caso de robo o pérdida
del dispositivo.

-Apagar el bluetooth si no se esta utilizando (consume bateria y es fuente de entrada al
teléfono).

-Solicitar confirmacion cada vez que un dispositivo bluetooth estd intentando conectar
con el equipo.

-Configurar el bluetooth para que no se publique la informacién de la identidad al
entorno (modo invisible).

-Nunca conectarse a otro dispositivo bluetooth que no conozcamos.
-Evitar emparejamientos por bluetooth en lugares publicos.
24 Pasos a seguir en caso de entrada de virus

En el caso de que se haya producido la infeccidn del dispositivo, realizar los siguientes
procedimientos:

a) Comunicacién urgente a la Unidad de Cumplimiento y a la Direccidn para aislar
el virus y que no se propague a la red interna, en la medida de lo posible.

b) Escanear el PC con el antivirus instalado y eliminar los virus existentes.
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c) Si el antivirus habitual no los detecta, escanear el PC con un antivirus "en linea"
(necesitas tener Internet Explorer con ActiveX autorizado). Se recomienda el
siguiente enlace:
https://www.pandasecurity.com/es/homeusers/solutions/online-
antivirus/?ref=activescan
Anotar el nombre del virus y de los archivos infectados, pero no selecciones la
opcién eliminar el virus ya que algunas infecciones infectan los archivos de
Windows y si los eliminas puede plantarse el sistema.

d) Actualizacién manual o forzada del antivirus instalado en el dispositivo.
e) Actualizacidn del sistema operativo.

f) Del mismo modo, en el supuesto de que esa entrada de virus afecte a la
seguridad de los datos de cardcter personal, la Unidad de Cumplimiento,
comunicard dichos hechos (dentro de las primeras 24 horas) al Delegado de
Proteccién de Datos. El Delegado de Proteccién (en colaboracién con la Unidad
de Cumplimiento) analizard la posible brecha de seguridad (conforme a lo
establecido en la IT-RGPD/LOPDGDD "Brechas de Seguridad"), y comunicard a la
Unidad de Cumplimiento y a la Direccidn las medidas a adoptar (notificacion a la
Autoridad de Control, a los propios interesados, etc.).

En el caso de que no se pueda solucionar el virus detectado se procedera a formatear el
dispositivo y cargar de nuevo la informacién.

2.5 Pasos a seguir en caso de pérdida o robo del dispositivo.

En el caso de que se haya producido la pérdida o robo del dispositivo, realizar los
siguientes procedimientos:

-Del mismo modo, en el supuesto de que la pérdida o robo de dispositivos, afecte a la
seguridad de los datos de caracter personal, la Unidad de Cumplimiento, comunicara
dichos hechos (dentro de las primeras 24 horas) al Delegado de Proteccién de Datos. El
Delegado de Proteccidn (en colaboracién con la Unidad de Cumplimiento) analizara la
posible brecha de seguridad (conforme a lo establecido en la IT-RGPD/LOPDGDD
"Brechas de Seguridad"), y comunicara a la Unidad de Cumplimiento y a la Direccién las
medidas a adoptar (notificacion a la Autoridad de Control, a los propios interesados,
etc.).

-Rastrear el dispositivo con la aplicacién de rastreo activada, en el caso de estar activado.
-Urgentemente denunciar ante la Policia Nacional.

-Llamar al operador telefénico para bloquear la tarjeta SIM del dispositivo (se debe
aportar la denuncia).
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-En el caso de disponer de borrado en remoto de la informacidn, solicitar el borrado de
la informacidn del dispositivo.
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